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ОБЯЗАТЕЛЬСТВО
о неразглашении информации, содержащей персональные данные
Я,_________________________________________________________________,
                                                                  ФИО
исполняющий (ая) должностные обязанности по занимаемой должности ________________________________________________________________________
________________________________________________________________________,
               должность, наименование структурного подразделения

предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен допуск к информации, содержащей персональные данные. Настоящим добровольно принимаю на себя обязательства:
1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.
2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать ответственному за организацию обработки персональных данных.
3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.
4. Выполнять требования нормативных правовых актов, регламентирующих порядок защиты персональных данных.
5. После прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.
Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен (а) к ответственности в соответствии с действующим законодательством Российской Федерации.

«____»____________20___ г.

     	____________	                                  ______________________
                             подпись	                                                             ФИО



Приложение
к правилам обработки персональных 
данных в администрации Шкотовского 
городского поселения


Акт № _____
об уничтожении носителей, содержащих персональные данные

Комиссия в составе:
Председатель –  ____________________________________________________
Члены комиссии – __________________________________________________

провела отбор бумажных, электронных, магнитных носителей персональных данных и другой конфиденциальной информации (далее носители) и установила, что в соответствии с требованиями руководящих документов по защите информации указанные носители и информация, записанная на них в процессе эксплуатации, в соответствии с действующим законодательством Российской Федерации подлежит гарантированному уничтожению и составила настоящий акт о том, что произведено уничтожение носителей персональных данных в составе:


	№
п/п
	Дата
	Тип носителя
	Учетный номер носителя
	Категория информации
	Примечание

	
	
	
	
	
	



Всего носителей ____________________________________________
                                                        (цифрами и прописью количество)

На указанных носителях персональные данные уничтожены путем
____________________________________________________________________.
(стирания на устройстве гарантированного уничтожения информации и т.п.)

Перечисленные носители ПДн уничтожены путем
___________________________________________________________________.
(разрезания/сжигания/размагничивания/физического уничтожения/ механического уничтожения / иного способа)

Председатель комиссии: _________________ /____________/
Члены комиссии: _________________ /_____________/
                               _________________ /____________



Приложение № 2
к постановлению 
администрации Шкотовского городского
от 24.12.2020 г. № 305


ПЕРЕЧЕНЬ
персональных данных, обрабатываемых в администрации Шкотовского городского поселения в связи с реализацией трудовых отношений, а также в связи с оказанием муниципальных услуг или государственных услуг, предоставляемых администрацией Шкотовского городского поселения при осуществлении отдельных государственных полномочий, переданных законами Приморского края, осуществлением муниципальных функций и полномочий, предусмотренных Федеральными законами и законами Приморского края

Перечень персональных данных, обрабатываемых в администрации Шкотовского городского поселения в связи с реализацией трудовых отношений:
фамилия, имя, отчество;
материальный носитель, содержащий изображение субъекта персональных данных;
место, год и дата рождения;
пол;
адрес регистрации;
адрес проживания;
гражданство;
данные документа, удостоверяющего личность;
идентификационный номер налогоплательщика;
данные свидетельства государственного пенсионного страхования;
данные страхового медицинского полиса обязательного медицинского страхования;
сведения о состоянии здоровья;
сведения об отношении к воинской обязанности;
номер банковского счета;
сведения о наградах, достижениях (заслугах);
сведения о наличии судимости;
сведения об образовании;
сведения о знании иностранного языка;
сведения об ученой степени;
сведения о месте работы и занимаемой должности;
сведения о трудовой (служебной) деятельности;
сведения о категории, квалификации и воинском звании;
сведения о наличии допуска к государственной тайне;
сведения о результатах аттестации;
сведения о семейном положении;
сведения о близких родственниках;
данные свидетельства о государственной  регистрации акта гражданского состояния;
сведения о доходах, об имуществе и обязательствах имущественного характера;
данные свидетельства о государственной регистрации права; 
сведения о состоянии здоровья (заключения нарколога и психиатра);
данные медицинского свидетельства о смерти;
- контактные данные (номер телефона и факса, адрес электронной почты.
Перечень персональных данных, обрабатываемых в администрации Шкотовского городского поселения в связи с оказанием муниципальных услуг или государственных услуг, предоставляемых администрацией Шкотовского городского поселения при осуществлении отдельных государственных полномочий, переданных федеральными законами и законами Приморского края, осуществлением муниципальных функций и полномочий, предусмотренных Федеральными законами и законами Приморского края:
фамилия, имя, отчество;
дата и место рождения;
пол;
гражданство;
социальное положение (служащий, пенсионер, безработный, учащийся и другие категории);
адрес места жительства;
данные документа, удостоверяющего личность;
идентификационный номер налогоплательщика;
сведения о семейном положении;
данные свидетельства о государственной регистрации акта гражданского состояния;
данные судебного решения об усыновлении (удочерении);
данные судебного решения о признании членом семьи;
сведения о признании недееспособным (дееспособным);
сведения о льготах;
сведения об оказываемой материальной помощи;
данные свидетельства о государственной регистрации права собственности;
данные свидетельства о праве на наследство;
данные финансового лицевого счета на оплату жилого помещения и коммунальных услуг;
контактные данные (номер телефона и факса, адрес электронной почты).










Приложение № 3
к постановлению 
администрации Шкотовского городского поселения
от 24.12.2020 г. № 305


Перечень
должностей муниципальных служащих администрации Шкотовского городского поселения, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

	№ п/п
	Наименование структурного подразделения
	Наименование должностей
	Виды допуска

	1.
	
	Глава администрации 
	1. Допуск к персональным данным обрабатываемым администрацией в связи с реализацией трудовых отношений.
2. Допуск к персональным данным, обрабатываемых в администрации Шкотовского городского поселения в связи с оказанием муниципальных услуг или государственных услуг, предоставляемых администрацией Шкотовского городского поселения при осуществлении отдельных государственных полномочий, переданных федеральными законами и законами Приморского края, осуществлением муниципальных функций и полномочий, предусмотренных Федеральными законами и законами Приморского края.

	2.
	
	Первый заместитель главы администрации
	1. Допуск к персональным данным обрабатываемым администрацией в связи с реализацией трудовых отношений.
2. Допуск к персональным данным, обрабатываемых в администрации Шкотовского городского поселения в связи с оказанием муниципальных услуг или государственных услуг, предоставляемых администрацией Шкотовского городского поселения при осуществлении отдельных государственных полномочий, переданных федеральными законами и законами Приморского края, осуществлением муниципальных функций и полномочий, предусмотренных Федеральными законами и законами Приморского края.

	3
	
	Главный специалист 
	1. Допуск к персональным данным обрабатываемым администрацией в связи с реализацией трудовых отношений.
2. Допуск к персональным данным, обрабатываемых в администрации Шкотовского муниципального района в связи с оказанием муниципальных услуг или государственных услуг, предоставляемых администрацией Шкотовского муниципального района при осуществлении отдельных государственных полномочий, переданных федеральными законами и законами Приморского края, осуществлением муниципальных функций и полномочий, предусмотренных Федеральными законами и законами Приморского края.

	4
	Финансовое управление
	Главный специалист
	Допуск к персональным данным, обрабатываемых в администрации Шкотовского муниципального района в связи с оказанием муниципальных услуг или государственных услуг, предоставляемых администрацией Шкотовского муниципального района при осуществлении отдельных государственных полномочий, переданных федеральными законами и законами Приморского края, осуществлением муниципальных функций и полномочий, предусмотренных Федеральными законами и законами Приморского края.

	5
	Отдел бухгалтерского учета и отчетности администрации
	Главный специалист
	1. Допуск к персональным данным обрабатываемым администрацией в связи с реализацией трудовых отношений.
2. Допуск к персональным данным, обрабатываемых в администрации Шкотовского муниципального района в связи с оказанием муниципальных услуг или государственных услуг, предоставляемых администрацией Шкотовского муниципального района при осуществлении отдельных государственных полномочий, переданных федеральными законами и законами Приморского края, осуществлением муниципальных функций и полномочий, предусмотренных Федеральными законами и законами Приморского края.

	
	

	



Приложение № 4
к постановлению 
администрации Шкотовского городского поселения
от 24.122020 г. № 203


Правила
рассмотрения запросов субъектов персональных данных
или их представителей

1. Общие положения
Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей (далее - Правила ) регулируют отношения, возникающие при выполнении администрацией Шкотовского городского поселения (далее – администрация) обязательств согласно требованиям Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных" (далее - Федеральный закон № 152-ФЗ).
Положения настоящих Правил распространяются на действия администрации Шкотовского муниципального района при получении запроса от муниципальных служащих администрации, иных лиц и их законных представителей (далее - субъект персональных данных).
Настоящие Правила разработаны в соответствии с Трудовым кодексом Российской Федерации, постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", законом Приморского края от 4 июня 2007 года № 83-КЗ «О муниципальной службе в Приморском крае» и другими нормативными правовыми актами.
2. Организация и проведение работ администрацией по запросу
персональных данных
Субъект персональных данных имеет право на получение информации, касающейся обработки его ПДн в соответствии с частью 7 статьи 14 Федерального закона № 152-ФЗ.
Право субъекта персональных данных на доступ к его ПДн может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона № 152-ФЗ.
Субъект персональных данных вправе требовать от администрации уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
Сведения, указанные в части 7 статьи 14 Федерального закона № 152-ФЗ, предоставляются субъекту персональных данных администрацией при получении запроса от субъекта персональных данных.
Сведения, указанные в части 7 статьи 14 Федерального закона № 152-ФЗ, должны быть предоставлены субъекту персональных данных в доступной форме и в них не должны содержаться ПДн, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких ПДн.
Запрос субъекта персональных данных должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с администрацией (номер трудового договора, дата заключения трудового договора), либо сведения, иным образом подтверждающие факт обработки ПДн администрацией, подпись субъекта персональных данных. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
Ведение делопроизводства по запросам осуществляется управлением делами администрации.
Все поступившие запросы регистрируются в день их поступления в журнале регистрации входящей корреспонденции. На запросе проставляется штамп, в котором указывается входящий номер и дата регистрации.
В случае подачи субъектом персональных данных повторного запроса, в целях получения сведений, указанных в части 7 статьи 14 Федерального закона № 152-ФЗ, необходимо руководствоваться частями 4 и 5 статьи 14 Федерального закона № 152-ФЗ. Повторный запрос наряду со сведениями, указанными выше, должен содержать обоснование направления повторного запроса.
Администрация вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона № 152-ФЗ. Такой отказ должен быть мотивированным.
Прошедшие регистрацию запросы в тот же день предоставляются главе администрации либо лицу, его замещающему, который дает по каждому из них письменное указание исполнителям.
Исполнители при рассмотрении и разрешении запроса обязаны: в
внимательно разобраться в их существе, принять меры для объективного разрешения поставленных заявителями вопросов, выявления и устранения причин и условий, порождающих факты нарушения законодательства о ПДн;
принимать по ним законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение;
сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъяснять также порядок обжалования принятого решения






Приложение № 5
к постановлению 
администрации Шкотовского городского поселения
от 24.12.2020 г. № 203


Правила
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Шкотовского городского поселения
1. Общие положения

Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Шкотовского муниципального района разработаны в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Порядок осуществления внутреннего контроля 
соответствия обработки персональных данных требованиям 
к защите персональных данных

В целях осуществления внутреннего контроля соответствия обработки персональных данных (далее - ПДн) требованиям к защите персональных данных в администрации Шкотовского городского поселения проводятся периодические поверки условий обработки персональных данных.
Проверки обработки ПДн проводятся комиссией, состав которой утверждается распоряжением главы администрации Шкотовского городского поселения. 
Проверки условий обработки ПДн проводятся на основании ежегодного плана проверок осуществления внутреннего контроля соответствия обработки ПДн установленным требованиям (плановые проверки) или на основании поступившей в администрацию Шкотовского городского поселения информации о нарушениях правил обработки ПДн (внеплановые проверки). 
Проведение внеплановой проверки организуется в течение трех рабочих дней со дня поступления информации о нарушениях правил обработки ПДн.
В проведении проверки условий обработки ПДн не могут участвовать муниципальные служащие администрации Шкотовского городского поселения, прямо или косвенно заинтересованные в ее результатах.
Проверки условий обработки ПДн осуществляются непосредственно на месте обработки ПДн путем опроса либо, при необходимости, путем осмотра служебных мест муниципальных служащих, участвующих в процессе обработки ПДн.
При проведении проверки условий обработки ПДн должны быть полностью, объективно и всесторонне установлены:
порядок и условия применения организационных и технических мер, необходимых для выполнения требований к защите ПДн;
[bookmark: sub_1923]порядок и условия применения средств защиты информации;
[bookmark: sub_1924]эффективность принимаемых мер по обеспечению безопасности ПДн до их ввода в информационные системы персональных данных;
[bookmark: sub_1925]состояние учета носителей ПДн;
[bookmark: sub_1926]соблюдение правил доступа к ПДн;
соблюдение порядка доступа в помещения, в которых ведется обработка ПДн;
[bookmark: sub_1927]наличие (отсутствие) фактов несанкционированного доступа 
к ПДн и принятие необходимых мер;	
[bookmark: sub_2303]мероприятия по восстановлению ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
	Комиссия по проведению проверки условий обработки ПДн имеет право:
[bookmark: sub_23031]запрашивать у муниципальных служащих администрации информацию, необходимую для реализации полномочий;
[bookmark: sub_23033]требовать от муниципальных служащих администрации, осуществляющих обработку ПДн, уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем ПДн;
[bookmark: sub_23034]выносить на рассмотрение главы администрации Шкотовского городского поселения предложения о:
[bookmark: sub_23038]а) совершенствовании правового, технического и организационного обеспечения безопасности ПДн при их обработке;
б) приостановлении или прекращении обработки ПДн, осуществляемой с нарушением требований законодательства Российской Федерации;
[bookmark: sub_23039]в) привлечении к дисциплинарной ответственности лиц, виновных 
в нарушении законодательства Российской Федерации о ПДн.
[bookmark: sub_2304]Члены комиссии по проведению проверки условий обработки ПДн должны обеспечивать конфиденциальность ставших им известными в ходе проведения мероприятий внутреннего контроля ПДн.
Проверка условий обработки ПДн должна быть завершена не позднее чем через 30 календарных дней со дня принятия решения о ее проведении. 
По результатам проведенной проверки условий обработки ПДн председателем комиссии по проведению проверки условий обработки ПДн направляется главе администрации Шкотовского городского поселения письменное заключение с указанием мер, необходимых для устранения выявленных нарушений.


Приложение № 6
к постановлению 
администрации Шкотовского городского поселения
от 24.12.2020 № 203

Перечень
информационных систем персональных данных администрации
Шкотовского городского поселения
 
	№
п/п
	Наименование ИСПДн
(её составные части)
	Наименование объекта (полное или сокращенное)
Отраслевая (ведомственная) принадлежность
Адрес объекта
	Исходные данные классификации ИСПДн

	
	
	
	Структура ИСПДн
	Наличие подключений к сети Интернет и сетям общего пользования
	Режим обработки ПДн
	Разграничение доступа пользователей
	Нахождение ИСПДн в пределах РФ

	1
	2
	3
	4
	5
	6
	7
	8

	1.
	ЕСП «Начисления»
	Отдел имущественных и земельных отношений администрации.
 Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
 
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	2
	ФИС «Росреестр»
	Отдел имущественных и земельных отношений администрации.
 Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
 
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	3
	ФИС «На дальний восток»
	Отдел имущественных и земельных отношений администрации.
 Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
 
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	4
	ФИС «ГИС ЖКЖ»
	Отдел имущественных и земельных отношений администрации.
 Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
 
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	5
	ФГИС «Федеральный реестр государственных и муниципальных услуг (функции)»
	Отдел имущественных и земельных отношений администрации.
 Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
 
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	6
	Информационный ресурс Универсальное Автоматизированное рабочее Место «Общероссийский личный прием»
	 Общий отдел администрации.
 Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
 
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	7.
	1С-Зарплата
1С-Бухгалтерия

	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	8
	Программное средство для автоматизации процесса подготовки налогоплательщиком форм документов налоговой и бухгалтерской отчетности «Налогоплательщик ЮЛ»

	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	9
	Программа подготовки отчётной документации для Пенсионного фонда Российской Федерации
	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	10
	АРМ «Подготовки расчётов для Фонда социального страхования»
	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	11
	Заполнение форм статической отчётности в Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики

	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	12
	Система передачи отчётности по каналам связи «Почтовый агент»
	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	13
	Программное средство «СУФД»
	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ

	14
	1С-Кадры

	Отдел бухгалтерского отчёта и отчётности администрации.
Адрес: Приморский край, пгт. Шкотово, ул. Советская, 48
	Распределенная информационная система
	Подключение к Интернет
	Локальный
	без разграничения прав доступа
	Расположение в пределах РФ










